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1. DESCRIZIONE DEL QUADRO NORMATIVO

1.1 Laresponsabilita amministrativa

Il decreto legislativo 8 giugno 2001 n. 231 (di siég, “d.lgs 231/2001") ha introdotto

nell’ordinamento giuridico italiano la disciplinellia responsabilita amministrativa delle
persone giuridiche, delle societa e delle assommzanche prive di personalita giuridica
(enti). Secondo tale disciplina le societa possassere ritenute responsabili, e
conseguentemente sanzionate patrimonialmente,|l@&ziome a taluni reati commessi o
tentati nell'interesse o a vantaggio della societdessa dagli amministratori o dai
dipendenti.

Il d.lgs 231/2001, allineandosi con i sistemi notiiadi molti paesi europei, affianca alla
responsabilita penale della persona fisica cheohantesso il reato I'autonoma responsabilita
amministrativa dell’ente.

L’istituzione della responsabilita amministrativalld societa nasce dalla considerazione che
frequentemente le condotte illecite commesse #&fimo dellimpresa non derivano da
un’iniziativa privata del singolo, ma si ricollegapiuttosto a volonta e decisioni di vertice
dell’'ente medesimo.

1.2  Fattispecie di reato

Le fattispecie di reato rilevanti ai sensi del d.1¢31/2001 sono quelle espressamente
elencate dal legislatore - in ossequio al princidiolegalita confermato dall'art. 2 del
d.lgs. 231/2001 - e possono essere comprese regleesti principali categorie:

a) delitti contro la pubblica amministrazionéquali, indebita percezione di contributi
e finanziamenti da parte dello Stato o di altroeeptibblico; truffa ai danni dello
Stato e frode informatica ai danni dello Stato;ramione per un atto d’ufficio o in
atti giudiziari; concussione; malversazione a dametio Stato o di altro ente
pubblico);

b) delitti contro la fede pubblicaquali falsita in monete, carte di pubblico cred#
valori di bollo, indicati all'art. 29%is d.lgs. 231/2001);

c) reati societari(quali false comunicazioni sociali, falso in prefip, falsita nelle
relazioni o nelle comunicazioni della societa dvisene; impedito controllo;
illegale ripartizione degli utili e delle riservdiecite operazioni sulle azioni o
guote sociali; operazioni in pregiudizio dei credit formazione fittizia del
capitale; illecita influenza sull'assemblea);

d) delitti in materia di terrorismo e di eversione dierdine democratico(ivi incluso
il finanziamento ai suddetti fini, indicati all'a@5-quarterd.lgs. 231/2001);

e) delitti contro la personalita individualgquali lo sfruttamento della prostituzione,
la pornografia minorile, indicati all'ar5-quinquiesd.lgs. 231/2001);



f) reati di lesioni colpose gravi e gravissime e ondiol colposo con violazione di
norme antinfortunistiche

g) reati informatici

h) delitti contro I'industria e il commercio

i) delitti in materia di violazione del diritto d‘aut@
Si rimanda all’Allegato 1 per I'elenco dettagliatei reati di cui al d.Igs. 231/2001.
1.3  Autori del reato

Quanto ai soggetti, il d.lgs. 231/2001 (art. 5)vede la responsabilita dell’ente qualora il
reato sia commesso:

a) da "persone che rivestono funzioni di rappresentandia,amministrazione o di
direzione dell'ente o di una sua unita organizzatiotata di autonomia finanziaria e
funzionale nonché da persone che esercitano, adictato, la gestione e il controllo
dell'ente stesso(c.d. soggetti in posizione apicale o "apicalit, & comma 1, lett. a),
d.lgs. 231/2001);

b) da persone sottoposte alla direzione o alla vigdadi uno dei soggetti in posizione
apicale (c.d. soggetti sottoposti altrui direzioret. 5, comma 1, lett. b), d.Igs.
231/2001)

La societa non risponde, per espressa previsiogslddva (art. 5, comma, d.Igs.
231/2001)se le persone indicate hanno agito nell'interessi@gvo proprio o di terzi.

1.4 Apparato sanzionatorio

L'accertamento della responsabilita della sociatijbuito al giudice penale, avviene
(nellambito di un processad hocnel quale I'ente viene parificato alla personacési
imputata) mediante la verifica della sussistendaekto presupposto per la responsabilita
della societa, nonché il sindacato di idoneitarsadelli organizzativi adottati.

Il d. Igs 231/2001 prevede un articolato sistenme®matorio. Le sanzioni possono essere:

» di natura pecuniaria (da Euro 25.000,00 fino ad un massimo di Euro 1EIDO00
circa)

* di natura interdittiva (quali la sospensione o revoca di licenze e cormassl
divieto di contrarre con la pubblica amministradpr’esclusione o revoca di
finanziamenti e contributi), e

* accessoriepubblicazione della sentenza e la confisca detzwy o profitto del reato

Nelle ipotesi di commissione, nelle forme del témta dei delitti indicati nel Capo 1 del

d.lgs. 231/200%artt. da24 a 25-quinquies)le sanzioni pecuniarie (in termini di importo) e le
sanzioni interdittive (in termini di tempo) sondaite da un terzo alla meta, mentre e esclusa
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l'irrogazione di sanzioni nei casi in cui I'entepmdisca volontariamente il compimento
dell'azione o la realizzazione dell'evento (ar). 26

Secondo l'art4 del d.lgs. 231/2001l'ente pu0 essere chiamato a rispondere in ltalia i
relazione a reati - contemplati dallo stesso d.31/2001- commessi all'estero. La
Relazione illustrativa del d.lgs. 231/2001 sotte#in infatti, la necessita di non lasciare
sfornita di sanzione una situazione criminologicdreljuente verificazione, anche al fine di
evitare facili elusioni dell'intero impianto normat in oggetto.

1.5 L’'adozione del “Modello di Organizzazione e di Geste” quale possibile esimente

Il d.lgs. 231/2001, nellintrodurre il suddetto e di responsabilita amministrativa,
prevede, tuttavia, una forma specifica di esonesoddtta responsabilita qualora I'ente
dimostri di aver adottato tutte le misure organimeae gestionali idonee a prevenire la
commissione di reati da parte di soggetti che opegper suo conto.

Il d.lgs. 231/2001 indica quali sono le componehtun apparato organizzativo efficace ed
effettivo (cosiddetto modello di organizzazione estgpne — il Modello) la cui corretta
predisposizione porta ad escludere la responsatgii’ente.

Il Modello si puo definire come un complesso organdi principi, regole, disposizioni,
schemi organizzativi, funzionale alla realizzazi@uealla diligente gestione di un sistema
di controllo e monitoraggio delle attivita sensipibl fine della prevenzione sulla
commissione, anche tentata, dei reati previstiddigis. 231/2001. La finalita preventiva
del Modello si esplica sia nei confronti di soggettposizione "apicale” che di soggetti
sottoposti all'altrui direzione.

In particolare, il Modello deve:

individuare le attivita nel cui ambito possono eésseommessi reati;

» prevedere specifici protocolli diretti a programmda formazione e l'attuazione
delle decisioni della societa in relazione ai relatiprevenire;

* individuare modalita di gestione delle risorse fin@arie idonee ad impedire la
commissione dei reati;

* prevedere obblighi di informazione nei confrontilldeganismo deputato a
vigilare sul funzionamento e I'osservanza dei mbdel

* introdurre un sistema disciplinare idoneo a saramienl mancato rispetto delle
misure indicate nel modello;

* prevedere, in relazione alla natura ed alla dimmresidell’organizzazione, nonché
del tipo di attivita svolta, misure idonee a gananto svolgimento dell’attivita nel
rispetto della legge e a scoprire ed eliminare &stipamente situazioni di rischio.

L'adozione di modelli organizzativi, astrattameitt@enei a prevenire i reati di cui al d.Igs.

231/2001, deve essere corredata dall'efficace attna degli stessi e da una procedura
che garantisca il tempestivo aggiornamento e adeguoto.
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2. ADOZIONE DEL MODELLO DA PARTE DIWELLCOMM

2.1  Obiettivi perseguiti da WELLCOMMon I'adozione del Modello

WELLCOMM ritiene conforme alle proprie politiche iandali procedere all’attuazione
del modello di organizzazione e gestione previstioddgs. 231/2001.

WELLCOMM ritiene, altresi, opportuno dotarsi di @odice Etico, espressione dei valori
e principi sui quali I'attivita aziendale si ispira

E’ convinzione di WELLCOMM che 'adozione del Modiele del Codice Etico, pur non
costituendo un obbligo di legge, rappresenti unspafondamentale per indirizzare e
sensibilizzare i comportamenti e le azioni di taettioro che agiscono in nome e per conto
di WELLCOMM, affinché il loro operare sia semprdeantato al rispetto della legge e dei
principi di correttezza e trasparenza.

Il Modello é ispirato alle Linee guida per la cagtione dei modelli di Organizzazione,
Gestione e Controllo elaborate da Confindustria aggbrovate il 31 marzo 2008 e
successive modifiche.

Il Modello, unitamente al Codice Etico qui allegato stato adottato, all’unanimita, dal
Consiglio di Amministrazione di WELLCOMM nel corsgell’adunanza del 4 Ottobre
2010

Con delibera del 4 Ottobre 2010 il Consiglio di Ammtrazione di WELLCOMM ha
nominato I'Organismo di Vigilanza.

2.2  Reatirilevanti per WELLCOMM

Ai sensi dell’art. 6 del d.Igs. 231/2001, che paehe la societa individui le attivita nel cui
ambito possono essere commessi i reati, WELLCOMMMVwto un’analisi di tutte le attivita
aziendali, dei processi di formazione delle decisinonché del sistema di controllo interno.

Tale analisi & stata condotta anche con il suppdirfarofessionisti esterni, tramite I'analisi
della documentazione aziendale interna rilevart@@ntro con i responsabili delle singole
aree di attivita.

Sulla base dell’'analisi di cui sopra e in considenae della natura e dell’attivita di
WELLCOMM, ai fini del Modello sono considerati nianti unicamente i reati di cui agli
artt. 24, 24is, 25, 25bis.], 25ter, 25septiese 25noviesdel d.Igs. 231/2001.



2.3 Destinatari del Modello

Sono destinatari dei Modello tutti coloro che operger il conseguimento dello scopo e
degli obiettivi diWELLCOMM. Fra i destinatari del Modello & inclusetto il personale

di WELLCOMM; le disposizioni contenute nel Modelttevono dunque essere rispettate
dal personale dirigenziale che opera in nome ecpeto di WELLCOMM e da tutti i
dipendenti.

Gli altri destinatari del Modello sono i componed#gli organi sociali di WELLCOMM,
gli agenti, i rappresentanti commerciali, i prodatari daffari ed ogni
collaboratore/consulente esterno, soggetti terein ¢ quali WELLCOMM opera (di
seguito, congiuntamente, i “Destinatari”).

2.4 Modifiche ed integrazioni del Modello
Il Modello e espressione della politica aziendagspguita dai massimi vertici sociali.

Pertanto, il potere di integrare e/o modificareVibdello € demandato al Consiglio di
Amministrazione di WELLCOMM.

3. ORGANISMO DI VIGILANZA

3.1 Individuazione

L'Organismo di Vigilanza e costituito in forma aaiale ed € composto da 2 membri,
nominati con delibera del Consiglio di Amministeze di WELLCOMM del 4 Ottobre
2010.

L'Organismo di Vigilanza definisce e svolge ledtéi di competenza ed é dotato, ai sensi
dell'art. 6, comma 1, lett. b), del d.lgs. 231/2001 "autonomi poteri di iniziativa e
controllo”.

Al fine di coadiuvare la definizione e lo svolginmendelle attivita di competenza e di
consentire la massima adesione ai requisiti e @ipi di legge, I'Organismo di Vigilanza
e autorizzato ad avvalersi di consulenti esterecsgizzati.

Per il corretto e regolare esercizio delle sueifumizl'Organismo di Vigilanza potra disporre
di proprie risorse finanziarie che, su propostdodsiesso, gli saranno accordate dal Consiglio
di Amministrazione di WELLCOMM, sentito il CollegiSindacale.

Il Consiglio di Amministrazione, sentito il CollegiSindacale, potra riconoscere emolumenti
all’Organismo di Vigilanza, da stabilirsi nell’atth nomina o con successiva delibera.



3.2 Nomina

L'Organismo di Vigilanza e istituto con deliberal deonsiglio di Amministrazione di
WELLCOMM, sentito il parere del Collegio Sindacale.

Costituiscono cause di ineleggibilita e/o di decemdedell'Organismo di Vigilanza e della
risorsa umana dedicata:

- la condanna, con sentenza passata in giudicatoay®Ercommesso uno dei reati
previsti dal d.Igs. 231/2001; ovvero

- la condanna, con sentenza passata in giudicatonaa pena che comporta
l'interdizione, anche temporanea, dai pubblici aiffi ovvero I'interdizione
temporanea dagli uffici direttivi delle personemgliche e delle imprese.

In casi di particolare gravita, anche prima deldigato, il Consiglio di Amministrazione
di WELLCOMM potra disporre - sentito il parere débllegio Sindacale - la sospensione
dei poteri dell'Organismo di Vigilanza e la nomuhiaun interim.

Fatta salva l'ipotesi di una rivisitazione del el del posizionamento dell'Organismo di
Vigilanza sulla base dell'esperienza di attuazidee Modello, I'eventuale revoca degli
specifici poteri propri dell'Organismo di Vigilanzaotra avvenire soltanto per giusta
causa, previa delibera del Consiglio di Amminisivae di WELLCOMM sentito il parere
del Collegio Sindacale.

3.3 Funzioni e poteri dell'Organismo di Vigilanza
| compiti dell'Organismo di Vigilanza sono cosi ithéi:
- vigilanza sull’effettivita del Modello;

- disamina dell’adeguatezza del Modello, ossia diitacia nel prevenire i
comportamenti illeciti;

- analisi circa il mantenimento, nel tempo, dei ragudi solidita e funzionalita
del Modello;

- promozione dell’aggiornamento ed adeguamento coatidel Modello e del
sistema di vigilanza sull’attuazione dello stesso;

- assicurazione dei flussi informativi di competenza.

Nello svolgimento dei compiti assegnati, I'Organesmi Vigilanza ha accesso senza
limitazioni alle informazioni aziendali per le aftia di indagine, analisi e controllo. E'
fatto obbligo di informazione all’Organismo di Vlgnza, in capo a qualunque funzione
aziendale, dipendente e/o componente degli orgacias di WELLCOMM, a fronte di
richieste da parte dell'Organismo di Vigilanza ovarificarsi di eventi o circostanze
rilevanti.



3.4 Reporting dell'Organismo di Vigilanza versovértice societario

L'Organismo di Vigilanza riferisce in merito altaézione del Modello, all'emersione di
eventuali aspetti critici e comunica l'esito dedlgivita svolte nell'esercizio dei compiti
assegnati. Sono previste le linee di riporto segjuen

- continuativa, nei confronti del Presidente e deftwinistratore Delegato di
WELLCOMM, i quali informano il Consiglio di Amminisazione di
WELLCOMM,;

- semestrale, nei confronti del Collegio SindacaleMiELLCOMM, predisponendo
un rapporto semestrale relativo all'attivita svokd a eventuali innovazioni
legislative in materia.

In particolare, alla notizia di una violazione débdello commessa da parte di uno o piu
membri del Consiglio di Amministrazione, I'Organierdi Vigilanza informa il Consiglio
di Amministrazione ed il Collegio Sindacale. Il Giglio di Amministrazione procede
agli accertamenti necessari e assume, sentito ileglo Sindacale, i provvedimenti
opportuni.

Alla notizia di una violazione del Modello commesda parte di uno o piu Sindaci,
I'Organismo di Vigilanza informa il Consiglio di Amnistrazione ed il Collegio
Sindacale. Il Collegio Sindacale procede agli a@geenti necessari e assume, sentito |l
Consiglio di Amministrazione, i provvedimenti oppami.

3.5 Reporting verso I'Organismo di Vigilanza

L'Organismo di Vigilanza deve essere informato, iraetk apposite segnalazioni da parte
dei soggetti tenuti all'osservanza del Modello, nrerito a eventi che potrebbero

ingenerare responsabilita della Societa ai sendl.tlgs. 231/2001. Valgono al riguardo le

seguenti prescrizioni di carattere generale:

- devono essere raccolte da ciascun responsabiléevdidhe della Societa eventuali
segnalazioni relative alla commissione, o al ragiarie pericolo di commissione,
dei reati contemplati dal d.lgs. 231/2001 o comunglcomportamenti in generale
non in linea con le regole di comportamento diaulodello e al Codice Etico;

- ciascun dipendente deve segnalare la violazionepr@sunta violazione) del
Modello contattando il proprio diretto superiorergyehico e/o I'Organismo di
Vigilanza;

- i consulenti, i collaboratori e i partner commeligiper quanto riguarda la loro
attivita svolta nei confronti della Societa, eftetho la segnalazione direttamente
all'Organismo di Vigilanza,

- I'Organismo di Vigilanza valuta le segnalazioniesiate e le attivita da porre in
essere; gli eventuali provvedimenti conseguentiosatefiniti e applicati in
conformita a quantmfra previsto in ordine al sistema disciplinare.

| soggetti che effettuano le segnalazioni in budede sono garantiti contro qualsiasi
forma di ritorsione, discriminazione o penalizzamoe, in ogni caso, sara assicurata la
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riservatezza dell'identita del segnalante, fattvisgli obblighi di legge e la tutela dei
diritti della Societa o delle persone accusate atanfiede.

Oltre alle segnalazioni relative a violazioni dirattere generale sopra descritte, devono
essere trasmesse all'Organismo di Vigilanza lezmeotelative ai procedimenti disciplinari
azionati in relazione alla violazione del Modellodel Codice Etico e alle sanzioni
irrogate ovvero dei provvedimenti di archiviaziodetali procedimenti con le relative
motivazioni.

3.6  Raccolta e conservazione delle informazioni
Ogni informazione, segnalazionereport previsti nel Modello sono conservati
dall’Organismo di Vigilanza in un apposittata basanformatico e/o cartaceo. | dati e le

informazione cosi archiviate sono poste a disposiidi soggetti esterni all’Organismo
di Vigilanza previa autorizzazione dell’Organismiovigilanza stesso.

4. FORMAZIONE E COMUNICAZIONE

4.1 Diffusione

E' data ampia diffusione, all'interno ed all’estedella struttura, dei principi contenuti nel
Modello e del Codice Etico.

WELLCOMM si impegna a facilitare e promuovere lanoscenza del Modello e del Codice
Etico da parte dei dipendenti, con grado di apprdimento diversificato a seconda della
posizione e del ruolo, e il loro contributo codiifig sui suoi contenuti.

4.2 Piano di formazione e comunicazione

Il Modello ed il Codice Etico sono comunicati forimente dall'Organismo di Vigilanza a
ciascun componente degli organi sociali, che liosative per adesione.

| principi e i contenuti del Modello e del Codicdid® sono comunicati formalmente
dall'Organismo di Vigilanza a tutti i dirigenti delSocieta e ai Responsabili di Divisione,
mediante consegna del presente documento.

| principi e i contenuti del Modello e del Codicédd sono, inoltre, divulgati mediante corsi
di formazione ai quali i soggetti sopra individustino tenuti a partecipare. La struttura dei
corsi di formazione e definita dall'Organismo dgManza in coordinamento con le funzioni
aziendali competenti.

Il Modello e il Codice Etico sono affissi nelle beche aziendali e i principi e i contenuti del
Modello e del Codice Etico sono comunicati a ciasdiypendente.

Il Modello e il Codice Etico sono portati a conasza di coloro con i quali WELLCOMM
intrattiene relazioni d'affari.
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5. STRUTTURA DEL SISTEMA DISCIPLINARE

5.1  Funzione del sistema disciplinare

L'art. 6, comma 2, lett. e) e l'art. 7, comma 4it.ld) del d.lgs. 231/2001 stabiliscono
(con riferimento sia ai soggetti in posizione afecaia ai soggetti sottoposti ad altrui
direzione) la necessaria predisposizione di sistema disciplinare idoneo a sanzionare |l
mancato rispetto delle misure indicate nel modello”

La definizione di sanzioni, commisurate alla viotaee, applicabili in caso di violazione
delle misure contenute nel Modello ha lo scopo ahitdbuire all’efficacia del Modello
stesso ed all’efficacia dell’azione di controlldlt@rganismo di Vigilanza.

L'applicazione del sistema e autonoma rispetto adhmolgimento e all’esito del
procedimento penale eventualmente avviato pregaddrita giudiziaria competente.

52 Violazione del Modello

Ai fini dell'ottemperanza del d.lgs. 231/2001, aold esemplificativo, costituisce
violazione del Modello:

- la messa in atto di azioni o comportamenti non conf alle prescrizioni del
Modello, ovvero I'omissione di azioni o comportartieprescritti dal Modello,
nell’espletamento di attivita nel cui ambito riceril rischio di commissione dei
reati contemplati dal d.Isg. 231/2001;

- la messa in atto di azioni o comportamenti non conf alle prescrizioni del
Modello, ovvero I'omissione di azioni e comportartigarescritti dal Modello, che:

(a) espongano la Societa a una situazione oggettiveschio di commissione
di uno dei reati contemplati dal d.lgs. 231/200b; e

(b) siano diretti in modo univoco al compimento di um@iu reati contemplati
dal d.Igs. 231/2001; e/o

(c) tali da determinare I'applicazione a carico delbaista di sanzioni previste
dal d.Igs. 231/2001;

- la messa in atto di azioni o comportamenti non @onf ai principi contenuti nel
Codice Etico, ovvero I'omissione di azioni o contporenti prescritti dal Codice
Etico.

5.3 Misure nei confronti del personale dipendente.

Alla notizia di una violazione del Modello comuniagala parte dell'Organismo di Vigilanza,
corrisponde l'avvio della procedura di accertamaidlle mancanze stabilite dal Contratto
Collettivo Nazionale del Lavoro per i Metalmeccaridndustria CCNL. Pertanto:

- a ogni notizia di violazione del Modello comunicada parte dell'Organismo di
Vigilanza, & dato impulso da parte del Presidefdedell’ Amministratore Delegato di
WELLCOMM alla procedura di accertamento;
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- nel caso in cui, a seguito della procedura, si®réata la violazione del Modello, é
individuata dal Presidente e/o dallAmministratddelegato di WELLCOMM, di
intesa con il Responsabile delle Risorse Umane&la quest'ultimo irrogata nei
confronti dell'autore della condotta censuratasdazione disciplinare prevista dal
CCNL;

- la sanzione irrogata € proporzionata alla grawaéadsiolazione.
Le sanzioni disciplinari previste dal CCNL sono:
- rimprovero verbale;
- rimprovero scritto;
- multa;
- sospensione dal lavoro e dalla retribuzione;
- licenziamento per giusta causa.

Il Responsabile delle Risorse Umane comunica ¢jartone di tale sanzione all'Organismo di
Vigilanza.

5.4 Misure specifiche nei confronti di Dirigenti.

Alla notizia di una violazione del Modello comuniaada parte dell'Organismo di Vigilanza,
nel caso in cui la violazione del Modello da patteino o piu dirigenti sia accertata ai sensi
dei precedente paragrafo 5.3, WELLCOMM adotteracoifronti dell'autore della condotta

censurata quanto previsto per legge e per CCNla 8elazione del Modello fa venire meno

il rapporto di fiducia, la sanzione é individua&l hicenziamento per giusta causa.

5.5 Misure nei confronti degli Amministratori

L'Organismo di Vigilanza informa il Collegio Sindde e tutti gli Amministratori della
notizia di una violazione del Modello commessa degdi uno o piu membri del Consiglio
di Amministrazione di WELLCOMM. Il Consiglio di Ammistrazione di WELLCOMM
procede agli accertamenti necessari e assumetoser@iollegio Sindacale, i provvedimenti
opportuni.

5.6 Misure nei confronti dei Sindaci
L'Organismo di Vigilanza informa tutti i Sindaci ie Consiglio di Amministrazione di
WELLCOMM della notizia di una violazione dei Modelcommessa da parte di uno o piu

sindaci. Il Collegio Sindacale procede agli accedati necessari e assume, sentito il
Consiglio di Amministrazione, i provvedimenti oppari.
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PARTE SPECIALE “A”

| REATI CONTRO LA PUBBLICA AMMINISTRAZIONE

In questgparte specialesono individuate le aree di attivitd nel cui amipmssono essere
commessi i reati di cui al d.lgs. 231/2001 che aglano i rapporti con la Pubblica
Amministrazione, cosi come identificati nell’Alleigal).

1.A Potenziali aree a rischio

In considerazione delle attivita svolte dalla Stie della struttura interna adottata, ai
sensi dell’art. 6 del d.lgs. 231/2001, sono indiMte le seguenti categorie di operazioni
ed attivita a rischio, nelle quali potrebbero essgsmmessi i reati previsti dagli artt. 24 e
25 del d.lgs. 231/2001:

a)

b)

9)
h)

)
k)

la partecipazione a procedure per [I'ottenimento edogazioni, contributi o
finanziamenti da parte di organismi pubblici itali@m comunitari ed il loro concreto
impiego;

la gestione dei rapporti con soggetti pubblici pettenimento di autorizzazioni e
licenze per I'esercizio delle attivita aziendali;

la gestione dei rapporti con i soggetti pubblicr g aspetti che riguardano la
sicurezza e l'igiene sul lavoro;

la gestione dei rapporti con i soggetti pubblidiatigi all'assunzione di personale
appartenente a categorie protette o la cui assumB@gevolata;

la gestione di trattamenti previdenziali del peedene/o gestione dei relativi
accertamenti/ispezioni;

la richiesta di provvedimenti amministrativi ocaasili/ad hoc necessari allo
svolgimento di attivita strumentali a quelle tipichziendali;

la gestione di beni mobili registrati legati altigita aziendale;

la predisposizione di dichiarazioni dei redditi ei dostituti di imposta o di altre
dichiarazioni funzionali alla liquidazione di trithun genere;

gli adempimenti presso soggetti pubblici, quali cmnsazioni, dichiarazioni, deposito
atti e documenti, pratiche, ecc. differenti da fudsscritti ai precedenti punti e nelle
verifiche/accertamenti/procedimenti sanzionato& ok derivano;

la gestione di procedimenti giudiziali, arbitrald di conciliazione;

la gestione dei rapporti con le Autorita Pubblich&/igilanza.

Eventuali integrazioni delle suddette aree di aétiva rischio potranno essere disposte
dall'Organismo di Vigilanza al quale é dato mandditmdividuare le relative ipotesi
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2.A  Principi di comportamento e controllo nelle ipcipali aree di rischio

E’ vietato porre in essere, collaborare o dare &alia realizzazione di comportamenti tal
che, presi individualmente o collettivamente, integ, direttamente o indirettamente, le
fattispecie di reato rientranti tra quelle soprasiderate (artt. 24 e 25 del d.lgs. 231/2001).
Sono altresi proibite le violazioni dei principidelle procedure aziendali previste nella
presente Parte Speciale.

Al fine di evitare il perfezionamento di reati r@nfronti della Pubblica Amministrazione,
tutti i Destinatari devono attenersi alle segueatidotte:

a) osservare rigorosamente tutte le leggi, i regoldieele procedure che disciplinano i
rapporti e/o i contatti della Societa con la PutdWmministrazione;

b) improntare i rapporti con la Pubblica Amministramoalla massima trasparenza,
correttezza ed imparzialita;

C) verificare, mediante il controllo esercitato daspensabili delle diverse aree, che
gualsiasi rapporto con la Pubblica Amministraziaia svolto in modo lecito e
regolare;

d) evitare qualsiasi possibile situazione di conflitth interessi con la Pubblica
Amministrazione.

In conformita a tali principi e fatto pertanto d#to di:
a) usare la propria posizione per ottenere benefprivalegi per sé o per altri;

b) effettuare o0 acconsentire ad elargizioni o promessgenaro, beni o altre utilita di
gualsiasi genere ad esponenti della Pubblica Anstnarione o a soggetti terzi da
questi indicati o che abbiano con questi rappangittl o indiretti di qualsiasi natura;

C) distribuire omaggi, regali o prestazioni di quasiamatura al di fuori di quanto
previsto dalle procedure aziendali (vale a direni dgrma di regalo offerto o ricevuto,
eccedente le normali pratiche commerciali o di exi&, 0 comunque rivolto ad
acquisire trattamenti di favore nella conduzioneqdalsiasi attivita aziendale). In
particolare, € vietata qualsiasi forma di regafarezionari pubblici italiani ed esteri o
a loro familiari che possa influenzare lindipendendi giudizio o indurre ad
assicurare un qualsiasi vantaggio per I'aziendaof@hggi consentiti si caratterizzano
sempre per I'esiguita del loro valore;

d) accordare altri vantaggi di qualsiasi natura (preseedi assunzione ecc.) in favore di
rappresentanti della Pubblica Amministrazione closspno determinare le stesse
conseguenze sopra previste;

e) riconoscere compensi in favore dei collaboratoters che non trovino adeguata

giustificazione in relazione al tipo di incarico daolgere e alle prassi vigenti in
ambito locale;
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f)

g)

h)

)

3.A

presentare dichiarazioni non veritiere o incompletecomunque indurre in errore,
organismi pubblici nazionali o comunitari al fineabnseguire erogazioni pubbliche,
contributi o finanziamenti agevolati;

porre in essere artifici e/o raggiri, tali da indum errore e da arrecare un danno allo
Stato o ad altro ente pubblico o all’Unione Europesd organismi di diritto pubblico
internazionale per realizzare un ingiusto profitto;

promettere e/o versare somme, beni in natura &b banefici nei rapporti con i
rappresentanti delle forze politiche e/o di assooid portatrici di interessi, per
promuovere o favorire interessi della Societa, arecbeguito di illecite pressioni;

destinare somme ricevute da organismi pubblici arei 0 comunitari a titolo di
erogazioni, contributi o finanziamenti per scopiadsi da quelli cui erano destinati;

accedere senza autorizzazione ai sistemi informdeita Pubblica Amministrazione
per ottenere e/o modificare informazioni nell'irdsse o a vantaggio della Societa.

Principi per la prevenzione dei reati contro Rubblica Amministrazione

Per le attivita nel’lambito delle categorie di ogmoni a rischio sopra individuate, sono
previste specifiche procedure; in particolare:

a)

b)

d)

i rapporti nei confronti della Pubblica Amministiaze, per le suddette aree di attivita
a rischio, devono essere gestiti in modo unitapimcedendo alla nomina di un
apposito responsabile per ogni operazione o ptarali operazioni (in caso di

particolare ripetitivita delle stesse) svolte nealtee di attivita a rischio;

di ogni operazione a rischio occorre dare debitdemza per iscritto in modo che
siano ricostruibili la formazione degli atti e ilagvi livelli autorizzativi, a garanzia
della trasparenza delle scelte effettuate;

non vi deve essere identita soggettiva fra coltw® assumono o attuano le decisioni,
coloro che devono dare evidenza contabile delleaapeni decise e coloro che sono
tenuti a svolgere sulle stesse operazioni i cdntprkevisti dalla legge e dalle
procedure contemplate dal sistema di controllanae

i documenti riguardanti l'attivita d'impresa devomrssere archiviati e conservati, a
cura della funzione competente, in conformita a@mativa sulla privacy ed al
relativo regolamento aziendale sulla privacy adotda WELLCOMM in data 27
marzo 2010;

nessuno tipo di pagamento puo essere effettuatontanti o in natura, salva specifica
preventiva autorizzazione da parte della funzioneaministrazione Finanza e
Controllo per le operazioni di cassa di importoemdre a Euro 2.500,00

(duemilacinquecenjp

la scelta di consulenti esterni deve essere matigdtavvenire sulla base di requisiti
di professionalita, indipendenza, competenza ercitdgdei costi;
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9)

h)

)

k)

non devono essere corrisposti compensi, provvigimncommissioni ad agenti,
partners commerciali, collaboratori e/o fornitami finisura non congrua rispetto alle
prestazioni rese alla Societa e/o comunque nonoowminfall'incarico conferito, da

valutare in base a criteri di ragionevolezza eiferimento alle condizioni o prassi
esistenti sul mercato o determinate da tariffe;

I sistemi di remunerazione premianti i dipendentodlaboratori devono rispondere a
obiettivi realistici, misurabili, motivati e coergrton le mansioni e l'attivita svolta e
con le responsabilita affidate;

I contratti con collaboratori, agenti, distributerfornitori devono contenere clausole e
condizioni che richiamino alla conoscenza e aldtigp del d.lgs 231/2001 e del
Codice Etico di WELLCOMM,;

le dichiarazioni rese a organismi pubblici nazional comunitari ai fini
dell'ottenimento di erogazioni, contributi o finaamenti, devono contenere solo
elementi assolutamente veritieri e, in caso dinmttento degli stessi, deve essere
effettuato, ove previsto, apposito rendiconto;

coloro che svolgono una funzione di controllo e esuione su adempimenti
connessi all'espletamento delle suddette attivivodo riferire immediatamente
all'Organismo di Vigilanza eventuali situazioniidiegolarita.

L’'Organismo di Vigilanza propone le modifiche egeentuali integrazioni delle prescrizioni
di cui sopra e delle relative procedure di attuagio
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PARTE SPECIALE “B”
| REATI SOCIETARI

In questgparte specialesono individuate le aree di attivita nel cui amlptssono essere
commessi i reati societari di cui al d.Igs. 231/206osi come identificati nell’Allegato 1).

1.B Potenziali aree a rischio

In considerazione delle attivita svolte dalla Steie della struttura interna adottata, ai
sensi dell’art. 6 del d.lgs. 231/2001, sono indite le seguenti categorie di operazioni
ed attivita a rischio, nelle quali potrebbero essssmmessi i reati previsti dagli artt. 24 e
25 del d.Igs. 231/2001:

a) predisposizione di comunicazioni riguardanti laig#ione economica, patrimoniale e
finanziaria della Societa, ivi inclusi i bilancierelazioni periodiche;

b) rilevazione, registrazione e rappresentazione atgllita di impresa nelle scritture
contabili, nei bilanci, nelle relazioni e in alttocumenti di impresa,;

C) documentazione, archiviazione e conservazione ddthemazioni relative all’attivita
di impresa,;

d) comunicazioni ad autorita pubbliche competenti;
e) gestione dei rapporti con la societa di revisione.
2.B  Principi di comportamento e controllo nelle ipcipali aree di rischio

E’ vietato porre in essere, collaborare o dare @alls realizzazione di comportamenti tali
che, presi individualmente o collettivamente, initeg, direttamente o indirettamente, le
fattispecie di reato rientranti tra quelle soprasiderate (artt. 24 e 25 del d.lgs. 231/2001).
Sono altresi proibite le violazioni dei principidelle procedure aziendali previste nella
presente Parte Speciale.

Al fine di evitare il perfezionamento dei reati sari previsti dal d.lgs. 231/2001, tutti i
Destinatari devono attenersi alle seguenti condotte

a) agire, ciascuno secondo la propria funzione, inenomiretto, trasparente e conforme
alle norme di legge, di regolamento, alle procedazeendali esistenti, ai principi
generalmente riconosciuti di tenuta della conteahili

b) mantenere una condotta improntata ai principi dirattezza, trasparenza e
collaborazione nello svolgimento delle proceduréevalla formazione del bilancio,
delle situazioni contabili periodiche e delle conwazioni sociali in generale;

C) mantenere una condotta improntata ai principi drrattezza, trasparenza e
collaborazione nell'acquisizione, elaborazione engnicazione delle informazioni
destinate a consentire agli azionisti, alle istdoz e al pubblico di avere
un’informazione veritiera e corretta sulla situam@oeconomica, patrimoniale e
finanziaria della Societa;
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d)

g)

assicurare il regolare funzionamento della Soaedagli organi sociali, agevolando e
garantendo ogni forma di controllo interno;

osservare tutte le norme poste dalla legge a td@lantegrita del capitale sociale;

rispettare, in caso di riduzione del capitale decidi fusione e/o di scissione, le
norme di legge poste a tutela dei creditori;

effettuare con tempestivita, correttezza e buoda tette le comunicazioni previste
dalla legge e dai regolamenti nei confronti dellaitgkita di vigilanza, non
frapponendo alcun ostacolo all’esercizio delle faniz di controllo da queste
esercitate.

In conformita a tali principi e fatto pertanto d#to di:

a)

b)

9)

h)

3.B

predisporre o comunicare dati falsi 0 comunqueestibdi di fornire una descrizione
non corretta della situazione economica, patrimeredinanziaria della Societa;

omettere di comunicare dati ed informazioni rictiiegalla normativa e dalle
procedure in vigore riguardo alla situazione ecoisampatrimoniale e finanziaria
della Societa;

restituire conferimenti ai soci e esentare i sal’'effettuarli, al di fuori dei casi
specificatamente previsti dalla legge;

ripartire utili non effettivamente conseguiti o tieati per legge a riserva, nonché
ripartire riserve che non possono essere ripgrétdegge;

effettuare riduzioni del capitale sociale, fusiomiscissioni in violazione delle
disposizioni di legge a tutela dei creditori;

procedere in ogni modo a formazione o aumentaifiiel capitale sociale;

tenere comportamenti che impediscano materialmentfie comunque ostacolino,
mediante I'occultamento di documenti o l'uso dirialinezzi fraudolenti, lo
svolgimento dell’attivita di controllo o di revigie della gestione sociale da parte del
collegio sindacale o della societa di revisione;

omettere di effettuare, con la dovuta chiarezzanpietezza e tempestivita, nei
confronti delle autorita competenti, le comunicazioreviste per legge;

porre in essere qualsiasi comportamento che siasticolo all’esercizio delle
funzioni da parte delle autorita pubbliche, anchsdade di ispezioni.

Principi per la prevenzione dei reati societari

Per le attivita nel’'ambito delle categorie di ogmEoni a rischio sopra individuate, sono
previste specifiche procedure; in particolare:
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b)

d)

f)

g)

ogni comunicazione esterna deve essere effettuata igcritto e per ogni
comunicazione obbligatoria per legge occorre patestruire la formazione degli atti
e i relativi livelli autorizzativi, a garanzia daltrasparenza delle scelte effettuate;

non vi deve essere identita soggettiva fra coltw® @&ssumono o attuano le decisioni,
coloro che devono dare evidenza contabile delleaapeni decise e coloro che sono
tenuti a svolgere sulle stesse operazioni i cdntprkevisti dalla legge e dalle
procedure contemplate dal sistema di controllanae

i documenti riguardanti l'attivita d'impresa devomrgsere archiviati e conservati, a
cura della funzione competente, con modalita tale richiesto dalla legge, da non
permetterne la modificazione successiva, se norapposita evidenza;

nessuno tipo di pagamento puo essere effettuatoritanti o in natura, salva specifica
preventiva autorizzazione da parte della funzionemnistrazione Finanza e
Controllo per le operazioni di cassa di importo emdre a Euro2.500,00
(duemilacinquecento);

la scelta di consulenti esterni deve essere matigdtavvenire sulla base di requisiti
di professionalita, indipendenza e competenza;

I sistemi di remunerazione premianti ai dipendentollaboratori devono rispondere a
obiettivi realistici e coerenti con le mansioni'&tivita svolta e con le responsabilita
affidate;

coloro che svolgono una funzione di controllo e esuione su adempimenti
connessi all’espletamento delle suddette attivéaodo porre particolare attenzione
sull’attenzione degli adempimenti stessi e riferimanediatamente all’Organismo di
Vigilanza eventuali situazioni di irregolarita.

L’Organismo di Vigilanza propone le modifiche eeleentuali integrazioni delle prescrizioni
di cui sopra e delle relative procedure di attuagio
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PARTE SPECIALE “C”

| REATI DI OMICIDIO COLPOSO E LESIONI COLPOSE GRAVI E GRAVISSIME, COMMESSI CON
VIOLAZIONE DELLE NORME ANTINFORTUNISTICHE E SULLA TUTELA DELL 'IGIENE E DELLA
SALUTE SUL LAVORO

In questgparte specialesono individuate le aree di attivita nel cui amlptssono essere
commessi i reati di omicidio colposo e lesioni asp gravi e gravissime, di cui al d.lgs.
231/2001, cosi come identificati nell’Allegato 1).

1.C Potenziali aree a rischio

In considerazione delle attivita svolte dalla Stie della struttura interna adottata, ai
sensi dell’art. 6 del d.lgs. 231/2001, nonché shbae del documento di valutazione dei
rischi, predisposto ai sensi del Decreto Legistat® aprile 2008, n. 81 (Testo Unico
Sicurezza), sono individuate le seguenti categdiri@perazioni ed attivita a rischio, nelle
qguali potrebbero essere commessi i reati preveglicartt. 25septiesdel d.lgs. 231/2001:

a) utilizzo di attrezzature non a norma;

b) mancanza di informazione e formazione sull'attiié&orativa in particolar modo
sulle attivita lavorative a rischio;

C) mancata sorveglianza dei presidi antincendio;

d) inosservanza delle procedure di gestione delle ganee;

e) interventi su parti attive di impianti elettrici;

f) accesso, transito e permanenza nei locali in dadSaicieta, nello svolgimento delle

sue attivitd da parte di dipendenti, collaboratagenti, fornitori, clienti e/o qualsiasi
altro soggetto esterno.

2.C  Principi di comportamento e controllo nelleipcipali aree di rischio

E’ vietato porre in essere, collaborare o dare &alia realizzazione di comportamenti tal
che, presi individualmente o collettivamente, integ, direttamente o indirettamente, le
fattispecie di reato rientranti tra quelle soprasiderate (artt. 25eptiesdel d.lgs. 231/2001).
Sono altresi proibite le violazioni ai principi edle procedure aziendali previste nella
presente Parte Speciale.

Al fine di evitare il verificarsi dei reati di omio colposo e lesioni colpose gravi e
gravissime, previsti dal d.lgs. 231/2001, tutti ediinatari devono attenersi alle specifiche
regole e procedure che sono e saranno predispdfffese dalla Societa ai sensi del Decreto
Legislativo 9 aprile 2008, n. 81 (Testo Unico Sezra), nonché alle seguenti condotte:

a) osservare rigorosamente tutte le leggi e i regofimie materia di sicurezza sul

lavoro e sulla tutela delligiene e salute sul levahe disciplinano I'accesso, il
transito e lo svolgimento delle attivita lavoratpesso i locali in uso alla Societd;
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b) partecipare ai corsi organizzati dalla Societa atana di sicurezza sul lavoro e sulla
tutela dell'igiene e salute sul lavoro e sullo gyolento delle specifiche mansioni, ai
quali sono invitati;

C) utilizzare i dispositivi di protezione individualiorniti dalla Societa ai propri
dipendenti, conformemente alle normative vigentinefunzione delle mansioni
svolte;

d) segnalare alle funzioni competenti (RSPPA — respafesdei Servizi di Prevenzione
e Protezione Aziendale, RLSSA responsabile deotateri per la Sicurezza, Salute
e Ambiente) ed all’Organismo di Vigilanza eventuakfficienze dei dispositivi di
protezione individuali ovvero di altri presidi atéla della sicurezza sul lavoro e sulla
tutela dell’'igiene e salute sul lavoro;

In conformita a tali principi e fatto pertanto dito di:

a) utilizzare, nello svolgimento delle attivita idditdate a rischio, attrezzature,
strumenti, materiali e dispositivi di protezionedividuali non adeguati e non
conformi alle normative vigenti per le specifichgecazioni da svolgere;

b) disattivare o rendere anche parzialmente inefficaiapositivi individuali o collettivi
di protezione;

C) svolgere attivita ed operazioni al di fuori delkea specificatamente identificate per
gli interventi richiesti;

d) accedere ad aree di lavoro alle quali non si eriaatati.

3.C  Principi per la prevenzione dei reati di omi@dcolposo e lesioni colpose gravi e
gravissime

Per le attivita nellambito delle categorie di ogEpni a rischio sopra individuate e
nell’'ambito specifico della gestione della sicui@zul lavoro e della tutela dell’igiene e
salute sul lavoro, nel rispetto di quanto previdab Decreto Legislativo 9 aprile 2008, n. 81
(Testo Unico Sicurezza), sono previste nel Documelntvalutazione dei rischi specifiche
procedure; in particolare:

a) devono essere periodicamente individuati dalla&adirischi in materia di sicurezza
e tutela dell'igiene e salute sul lavoro, tenenmdadeguata considerazione: la struttura
aziendale, la natura delle attivita, l'ubicazionei docali e delle aree di lavoro,
I'organizzazione del personaktrezzature e impianti;

b) deve essere periodicamente aggiornato il docundintalutazione dei rischi adottato
ai sensi del Decreto Legislativo 9 aprile 20088 (Testo Unico Sicurezza);

C) i lavoratori devono essere necessariamente infocitad le procedure adottate dalla
Societa al fine di ridurre i rischi in materia diwezza e tutela dell'igiene e salute sul
lavoro;

d) devono essere periodicamente definiti ed aggiorhptano di intervento delle azioni
di prevenzione e protezione sulla base del risul@della valutazione dei rischi
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g)

effettuata, nonché i programmi di informazione enfazione dei lavoratori ai fini
della sicurezza e della protezione della loro salut

I dirigenti e i preposti sono tenuti a sorvegliardl’'effettivo rispetto delle procedure
proposte e diffuse dalla Societa e sulla adoziale ddeguate misure di prevenzione
e protezione, comunicando tempestivamente everdoedizioni e criticita;

i lavoratori in base agli specifici rischi individti devono ricevere adeguata
informazione e formazione in merito alle misure pilevenzione e protezione da
adottare nello svolgimento delle proprie attivitagestione delle emergenze; per
ciascun dipendente viene previsto uno specifica@di addestramento individuale;

alle ispezioni giudiziarie e amministrative devopartecipare i soggetti a cio

espressamente delegati e I'Organismo di Vigilanzavral essere prontamente
informato sull’inizio di ogni attivita ispettiva tla direzione aziendale interessata.
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PARTE SPECIALE “D”

| REATI INFORMATICI

In questaparte specialesono individuate le aree di attivita nel cui amlptmssono essere
commessi i reati informatici, di cui al d.Igs. 2301, cosi come identificati nell’Allegato
1).

1.D Potenziali aree a rischio

In considerazione delle attivita svolte dalla Stie della struttura interna adottata, ai
sensi dell’art. 6 del d.lgs. 231/2001, sono indivte le seguenti categorie di operazioni
ed attivita a rischio, nelle quali potrebbero essssmmessi i reati previsti dagli artt. 24
bisdel d.lgs. 231/2001.:

- gestione e monitoraggio degli accessi ai sisteformatici e telematici, con
riferimento alle seguenti particolari attivita di:

a) gestione del profilo utente e del processo di digarione;

b) gestione e protezione della postazione di lavoro;

C) gestione degli accessi verso I'esterno;

d) gestione e protezione delle reti;

e) gestione degli output di sistema e dei dispositivhemorizzazione;
f) sicurezza fisica (sicurezza cablaggi, dispositiviete, ecc.).

2.D  Principi di comportamento e controllo nelle ipcipali aree di rischio

WELLCOMM, conscia dei continui cambiamenti dellerielogie e dell’elevato impegno
operativo, organizzativo e finanziario richiestduéti i livelli della struttura aziendale, si
posta come obiettivo 'adozione di efficaci polite di sicurezza informatica; in particolare,
tale sicurezza viene perseguita attraverso la pmte dei sistemi e delle informazioni dai
potenziali attacchi (secondo una direttrice orgaatiza, mirata alla creazione di una cultura
aziendale attenta agli aspetti della sicurezzamaadirettrice tecnologica, attraverso l'utilizzo
di strumenti atti prevenire e a reagire a fronteddiverse tipologie di attacchi) e la garanzia
della massima continuita del servizio.

Cio posto, & vietato porre in essere, collaboraralane causa alla realizzazione di
comportamenti tali che, presi individualmente olettivamente, integrino, direttamente o
indirettamente, le fattispecie di reato rientrardi quelle sopra considerate (artt. (24 del
d.lgs. 231/2001). Sono altresi proibite le violaziai principi ed alle procedure aziendali
previste nella presente Parte Speciale.

Al fine di evitare il verificarsi dei reati inforntigi, previsti dal d.lgs. 231/2001, tutti i
Destinatari devono attenersi alle specifiche reggbeocedure che sono e saranno predisposte
e diffuse dalla Societa, cosi come richiamate néigpense informative consegnate dalla
Societa ai dipendenti.
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In particolare, e fatto divieto di:

a) alterare documenti informatici, pubblici o privaventi efficacia probatoria;

b) accedere abusivamente al sistema informatico antgleo di soggetti pubblici o
privati;

C) accedere abusivamente al proprio sistema informattelematico al fine di alterare e
/o cancellare dati e/o informazioni;

d) detenere e utilizzare abusivamente codici, pardieave o altri mezzi idonei
all'accesso a un sistema informatico o telematicsodgetti concorrenti, pubblici o
privati, al fine di acquisire informazioni risereat

e) detenere e utilizzare abusivamente codici, pardieave o altri mezzi idonei
all'accesso al proprio sistema informatico o teksoa al fine di acquisire
informazioni riservate;

f) svolgere attivita di approvvigionamento e/o produe e/o diffusione di
apparecchiature e/o software allo scopo di danaeggiun sistema informatico o
telematico, di soggetti, pubblici o privati, le anfnazioni, i dati o i programmi in esso
contenuti, ovvero di favorire I'interruzione, ta@ab parziale, o I'alterazione del suo
funzionamento;

0) svolgere attivita fraudolenta di intercettazionepedimento o interruzione di
comunicazioni relative a un sistema informaticoelermatico di soggetti, pubblici o
privati, al fine di acquisire informazioni risereat

h) istallare apparecchiature per [lintercettazione,pedimento o interruzione di
comunicazioni di soggetti pubblici o privati;

)] svolgere attivita di modifica e/o cancellazionaldti, informazioni o programmi di
soggetti privati 0 soggetti pubblici o comunquedbblica utilita;

)] svolgere attivita di danneggiamento di informazjalati e programmi informatici o
telematici altrui;

k) distruggere, danneggiare, rendere inservibili sistaformatici o telematici di
pubblica utilita.

3.D  Principi per la prevenzione dei reati informati

Per le attivita nelllambito delle categorie di ogapni a rischio sopra individuate sono
previste specifiche procedure; in particolare:

a) utilizzare le informazioni, le applicazioni e le pgpecchiature esclusivamente per
motivi di ufficio;

b) non prestare o cedere a terzi qualsiasi appareachi@formatica, senza la preventiva
autorizzazione del Responsabile dei Sistemi Infainma
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d)

9)

h)

)

K)

in caso di smarrimento o furto, informare tempestiente i Sistemi Informativi e gli
uffici amministrativi e presentare denuncia all’Acta Giudiziaria preposta,

evitare di introdurre e/o conservare in azienda fdrma cartacea, informatica e
mediante utilizzo di strumenti aziendali), a quadsititolo e per qualsiasi ragione,
documentazione e/o materiale informatico di natisarvata e di proprieta di terzi,
salvo acquisiti con il loro espresso consenso n@ragiplicazioni/software che non
siano state preventivamente approvate dall’Areae®is Informativi o la cui
provenienza sia dubbia;

evitare di trasferire all'esterno dell’Azienda efmsmettere files, documenti, o
gualsiasi altra documentazione riservata di preg@raell’Azienda stessa o di altra
societa del Gruppo, se non per finalita strettamettinenti allo svolgimento delle
proprie mansioni e, comunque, previa autorizzazaeigroprio Responsabile;

evitare di lasciare incustodito e/o accessibileaktud il proprio PC oppure consentire
I'utilizzo dello stesso ad altre persone (famigliamici, etc...);

evitare I'utilizzo dipassworddi altri utenti aziendali, neanche per 'accessaezb
protette in nome e per conto dello stesso, salvoressa autorizzazione del
Responsabile dei Sistemi Informativi; qualora lhige venisse a conoscenza della
passworddi altro utente, € tenuto a darne immediata notiiamministratore di
sistema;

evitare l'utilizzo di strumenti software e/o hardeaatti a intercettare, falsificare,
alterare o sopprimere il contenuto di comunicazednidocumenti informatici;

utilizzare la connessione a Internet per gli sepitempo strettamente necessario allo
svolgimento delle attivitd che hanno reso necessiazbllegamento;

rispettare le procedure e gli standard previstihaiando senza ritardo alle funzioni
competenti eventuali utilizzi e/o funzionamenti avadi delle risorse informatiche;

impiegare sulle apparecchiature dell’Azienda sotodptti ufficialmente acquisiti
dall’Azienda stessa;

astenersi dall'effettuare copie non specificamaunterizzate di dati e di software;

astenersi dall’utilizzare gli strumenti informatiei disposizione al di fuori delle
prescritte autorizzazioni;

osservare ogni altra norma specifica riguardantaaglessi ai sistemi e la protezione
del patrimonio di dati e applicazioni dell’Azienda;

osservare scrupolosamente quanto previsto dalitcpel di sicurezza aziendali per la
protezione e il controllo dei sistemi informatici.
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